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BAB II  
LANDASAN TEORI 
 
2.1 Visual Kriptografi 
Visual Kriptografi merupakan sebuah metode yang ditemukan oleh Moni Naor 
dan Adi Shamir untuk mengenkripsi pesan tertulis (teks, tulisan tangan, citra, dan 
lain-lain) dengan aman dan dapat diterjemahkan dengan mudah tanpa 
menggunakan komputasi, namun cukup dengan menggunakan indra penglihatan 
manusia. Model dasar dari algoritma ini terdari dari satu cetak cipertext dan satu 
cetak transparan. Teks rahasia akan muncul ketika cetak transparan diletakkan 
diatas cetak cipertext yang juga dapat disebut share[1]. Skema paling sederhana 
yang diajukan oleh Naor dan Shamir disebut dengan skema “k-n” atau “k out of n”. 
yang dimaksudkan dari skema k-n adalah k merupakan jumlah citra share yang 
diperlukan untuk memunculkan informasi rahasia, sedangkan n merupakan 
keseluruhan citra share yang diproduksi. Skema yang menunjukkan k-n = 5-6, 
berarti hanya membutuhkan lima buah share untuk memunculkan pesan rahasia 
dan apabila k-1 informasi rahasia tidak akan terlihat. 
 
Tabel 2.1 - Modul sharing visual cryptography 
Citra Rahasia Share 1 Share 2 stack 
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Tabel 2.1 mengilustrasikan piksel berwarna hitam setelah dienkripsi akan 
memiliki warna hitam penuh sedangkan untuk piksel putih akan didapatkan 50% 
warna hitam. Contoh penerapan skema visual cryptography dapat dilihat pada 
gambar 2.1. 
 
 
Gambar 2.1 - ‘A’ merupakan citra rahasia, ‘B’ dan ‘C’ adalah citra hasil enkripsi dan, ‘D’ merupakan citra 
hasil dekripsi stack 
 
2.2 Steganografi 
Steganografi berasal dari Bahasa Yunani yakni, stegos yang berarti menutupi 
dan graphia yang berarti tulisan, merupakan metode untuk menutupi sebuah pesan 
dengan informasi lain. Steganografi dan kriptografi memiliki tujuan yang sama, 
untuk menyembunyikan pesan, pada kriptografi, pesan akan diacak sedemikian 
rupa supaya tidak dapat diterjemahkan oleh orang yang tidak mengerti kata 
kuncinya. Steganografi memiliki metode yang berbeda dalam menyembunyikan 
informasi,  pada steganografi, informasi disisipkan pada media yang tidak 
mencurigakan sehingga tidak diketahui bahwa terdapat pesan di dalamnya[6]. 
Metode yang paling sederhana dan sering digunakan dalam steganografi adalah 
Least Significant Bit (LSB). LSB bekerja dengan cara merubah bit yang tidak begitu 
penting menjadi pesan sisipan, dengan artian apabila bit yang terpilih tersebut 
diubah, tidak akan merubah penampakan keseluruhan dari cover image. Berikut 
adalah contoh penerapan LSB dengan menyisipkan karakter “A” pada citra 24-bit: 
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 Pixels:  (00100111 11101001 11001000)  
(00100111 11001000 11101001)  
(11001000 00100111 11101001) 
 
A: 01000001 
 
Result:  (00100110 11101001 11001000)  
(00100110 11001000 11101000)  
(11001000 00100111 11101001) 
 
Bit yang digarisbawahi adalah bit yang diubah. Karena “A” berukuran 8-bit dan 
hanya membutuhkan delapan byte untuk bersembunyi dalam sebuah citra, jadi byte 
ke-sembilan dari sebuah piksel dapat dipakai untuk menyembunyikan karakter 
selanjutnya dari sebuah pesan rahasia. Variasi memungkinkan penyisipan dua atau 
lebih least significant bit per-byte. Ubahan ini akan meningkatkan kapasitas 
penyimpanan pesan pada suatu citra, namun juga akan membuat citra semakin ter-
degradasi sehingga meningkatkan kemungkinan untuk terdeteksi[7], [8]. 
 
2.3 Enkripsi 
Enkripsi merupakan langkah yang diambil untuk mengamankan sebuah data 
yang dikirim untuk menjaga kerahasiaannya. Sebuah pesan asli yang disebut 
plaintext, diubah menjadi kode-kode yang sukar dipahami dan kode tersebut 
dinamakan cipher [9]. 
 
2.4 Dekripsi 
Dekripsi adalah proses kebalikan dari enkripsi, apabila tindakan yang 
dilakukan pada enkripsi adalah mengubah plaintext  menjadi cipher, maka dekripsi 
adalah langkah mengembalikan cipher menjadi plaintext agar dapat dipahami 
kembali pesan yang disampaikan [9]. 
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2.5 Cheating Prevention in Visual Cryptography using Steganographic 
Scheme 
Sebuah skema pencegahan pemalsuan informasi dalam visual cryptography 
yang dibuat oleh Biswapati. Skema ini menggabungkan antara visual cryptography 
dengan steganografi. Cara kerja dari skema ini adalah, dengan menyisipkan pesan 
khusus pada citra share yang kemudian pesan tersebut dipakai sebagai penanda 
bahwa share tersebut asli sebelum dilakukan proses stack[3].  
 
2.6 Mean Square Error (MSE) 
Mean Square Error merupakan sebuah standar pengukuran distribusi galat 
pada statistik. M dan N dalam Rumus 2.1 mewakili jumlah piksel vertical dan 
horizontal dari citra, 𝑥",$ mewakili piksel dari citra asli dan 𝑦",$ mewakili piksel 
pada stegoshare[3].  
 𝑀𝑆𝐸 = 	 +,- ∑,"/+ ∑-$/+ 𝑋",$ − 𝑦",$ ……… Rumus 2.1 
 
Keterangan:  M, N  = jumlah piksel pada dimensi vertical dan horizontal dari citra 
i = piksel hitam 
j = piksel putih 
X = piksel pada citra asli 
Y = piksel pada citra pembanding 
 
 
2.7 Peak Signal to Noise Ratio (PSNR) 
PSNR merupakan metode yang digunakan untuk menghitung besaran distorsi 
yang digambarkan dalam rumus 2.2. variabel 𝑖345 pada rumus 2.2 mewakili 
intensitas masing-masing masing piksel yang setara dengan 255 pada citra abu-abu, 
semakin tinggi nilai PSNR semakin tinggi pula kualitas dari citra[3]. 
 𝑃𝑆𝑁𝑅 = 10 log+> ?"@ABC,DEF 𝑑𝐵……… Rumus 2.2 
Keterangan :  𝐼345 = intensitas masing-masing piksel 
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2.8 Citra Biner 
Citra biner merupakan fungsi b(x) dari sebuah piksel x2X dengan nilai b(x) = 
0 atau 1. Nilai 1 pada b(x) akan diartikan sebagai logika true dan ditampilkan 
sebagai piksel hitam[9].  
 
2.9 Rancangan implementasi algoritma 
Hasil implementasi algoritma akan ditampung pada tabel seperti yang 
dilakukan Young-Changhou[10] pada penelitiannya dengan format seperti pada 
tabel 2.2 dan tabel 2.3. Tabel 2.2 digunakan untuk menampung hasil implementasi 
enkripsi. Kolom (a) dan (d) akan diisi dengan gambar asli sebelum enkripsi. Kolom 
(b),(c),(e), dan (f) akan diisi hasil enkripsi dari masing-masing algoritma. Tabel 2.3 
digunakan untuk menampung hasil implementasi dekripsi. Pada kolom 
(a),(b),(d),dan (e) akan diisi dengan citra stegoshare hasil dari enkripsi masing-
masing algoritma. Kolom (c) dan (f) akan diisi dengan hasil stack dari masing-
masing algoritma. penerapan pengujian akan dilakukan dua kali, yang pertama akan 
menggunakan stegoshare asli, sedangkan yang kedua menggunakan stegoshare asli 
dan share palsu. 
 
Tabel 2.2 - Tabel hasil enkripsi 
 Gambar asli Stegoshare 1 Stegoshare 2 
Cheating Prevention 
in Visual 
Cryptography using 
Steganographic 
Scheme 
(a) (b) (c) 
Steganographic 
Scheme Visual 
Cryptography 
(d) (e) (f) 
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Tabel 2.3 – Tabel hasil dekripsi 
 Stegoshare 1 Stegoshare 2 Stack 
Cheating Prevention 
in Visual 
Cryptography using 
Steganographic 
Scheme 
(a) (b) (c) 
Steganographic 
Scheme Visual 
Cryptography 
(d) (e) (f) 
 
2.10 Rancangan Pengujian 
2.10.1 Rancangan uji performa 
Performa algoritma diuji menggunakan PSNR. Hasil uji PSNR akan ditampung 
pada tabel seperti penelitian Hodeish[4] dengan format sebagai berikut : 
 
Tabel 2.4 – Tabel hasil uji PSNR 
Skema 
Cheating Prevention in 
Visual Cryptography 
using Steganographic 
Scheme 
Steganographic Scheme 
Visual Cryptography 
PSNR(dB) (a) (b) 
 
 
Tabel 2.4 digunakan untuk menampung hasil pengujian PSNR dalam satuan 
decibel (dB). Kolom (a) akan diisi nilai PSNR dari hasil dekripsi algoritma 
Cheating Prevention in Visual Cryptography using Steganographic Scheme. 
Kolom (b) akan diisi dengan nilai PSNR dari hasil dekripsi algoritma 
Steganograhic Scheme Visual Cryptography. 
Perbandingan hasil PSNR pada algortitma cheating prevention in visual 
cryptography using steganographic scheme  dan steganographic scheme visual 
cryptography akan memunculkan tiga kemungkinan, yaitu : 
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1. Nilai PSNR cheating prevention in visual cryptography using 
steganographic scheme lebih tinggi (>) dari steganographic scheme 
visual cryptography. 
2. Nilai PSNR cheating prevention in visual cryptography using 
steganographic scheme lebih rendah (<) dari steganographic scheme 
visual cryptography. 
3. Nilai PSNR cheating prevention in visual cryptography using 
steganographic scheme sama dengan (=)  steganographic scheme 
visual cryptography. 
 
Nilai hasil yang diharapkan dari uji PSNR ini adalah, cheating prevention in 
visual cryptography using steganographic scheme minimal adalah sama dengan (=)  
steganographic scheme visual cryptography , apabila nilai yang didapat lebih 
rendah (<) berarti penerapan algoritma ini lebih baik. Hasil pengujian yang 
menunjukkan nilai lebih tinggi (>) dapat disebabkan oleh kesalahan pada citra atau 
masalah pada proses komputasi. Tindakan yang akan diambil apabila hasil 
pengujian tidak sesuai keinginan yang diharapkan adalah dengan melakukan 
penggantian citra dan melakukan pengulangan pengujian. 
 
2.10.2 Rancangan uji waktu  
Pengujian waktu pada penelitian ini bertujuan untuk mengamati apakah 
perubahan yang dilakukan pada algoritma memiliki dampak terhadap waktu 
komputasi. Uji waktu hanya dilakukan saat proses dekripsi, waktu dihitung saat 
algoritma memulai komputasi hingga selesai melakukan dekripsi. Uji waktu 
dilakukan beberapa kali untuk mendapatkan rata-rata. Hasil uji waktu akan 
ditampung pada tabel seperti yang dilakukan pada penelitian Ahmad Faisal 
Helmi[11]  dengan format sebagai berikut: 
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Tabel 2.5 – Tabel hasil uji waktu 
Rata-rata (ms) 
 
No. 
Cheating Prevention in Visual Cryptography 
using Steganographic Scheme 
Steganograhic 
Scheme Visual 
Cryptography 
(e) (a) (b) 
Rata-rata (c) (d) 
 
 
Hasil uji waktu pada penelitian ini memiliki tiga kemungkinan, yakni : 
 
1. Cheating prevention in visual cryptography using steganographic 
scheme lebih cepat (<) dari steganographic scheme visual 
cryptography. 
2. Cheating prevention in visual cryptography using steganographic 
scheme lebih lambat (>) dari steganographic scheme visual 
cryptography. 
3. Cheating prevention in visual cryptography using steganographic 
scheme sama dengan (=) steganographic scheme visual cryptography. 
 
Tabel 2.5 akan digunakan untuk menampung hasil pengujian waktu dari kedua 
algoritma dalam satuan milisekon (ms). Kolom (a) dan (b) akan diisi dengan waktu 
yang diperlukan masing masing algoritma untuk melakukan proses dekripsi. Kolom 
(e) akan diisi dengan urutan iterasi percobaan uji waktu. Kolom (c) dan (d) akan 
diisi dengan hasil rata-rata hasil uji waktu dari kolom (a) dan (b). Hasil yang 
diharapkan dalam penelitian ini adalah Cheating prevention in visual cryptography 
using steganographic scheme lebih lambat (>) dari steganographic scheme visual 
cryptography. Hasil uji waktu bernilai sama (=) atau kurang dari (<) dipengaruhi 
oleh kondisi mesin saat dilakukan pengujian, oleh karena itu apabila didapati hal 
tersebut, akan ditambahkan iterasi pengujian untuk mendapatkan hasil yang ideal.  
 
